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1. Цели и задачи дисциплины 
Целями освоения дисциплины «Введение в интернет вещей» являются 

изучение студентами общих характеристик технологического феномена 
Интернета Вещей (Internet of Things, IoT), принципов дизайна социо-
технических систем на основе современных технологий IoT для 
автоматизации различных процессов и рутинных операций. 

В число целей освоения дисциплины также включено формирование у 
студентов четкого представления о возможностях применения методов  
автоматического  восприятия и анализа контекста «умных» устройств, 
коллективных алгоритмов обработки данных и планирования действий, 
получение практических навыков работы с соответствующими 
инструментальными средствами и программами для систем типа 
«интернета вещей». 

2. Место дисциплины в структуре ОП 
Дисциплина «Введение в интернет вещей» относится к числу 
учебных дисциплин формируемые в обязательной части основной 
образовательной программы. 

 
3. Требования к результатам освоения дисциплины 

 
 В результате освоения дисциплины студент должен: 
 Усвоить терминологию, принятую в изучаемой дисциплине, ее 

основные понятия и определения, применяемые на практике алгоритмы 
и математические методы; 

 Основные технические характеристики устройств на примере Intel Edisson; 
 Программные и аппаратные средства восприятия контекста; 
 Методы программирования устройств Intel Edisson на языке Python; 
 Знать назначение и принципы построения систем класса IoT; 
 Уметь применять полученные теоретические знания к решению 

практических вопросов планирования, проектирования, разработки, 
интеграции и эксплуатации информационных систем класса IoT. 
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1. Перечень планируемых результатов обучения по дисциплине (модулю), 
соотнесенных с планируемыми результатами освоения образовательной 
программы 
Выпускник, освоивший дисциплину, должен обладать следующими компетенциями: 

 
 
 
 

Шифр 
компетенции 

Расшифровка 
приобретаемой 
компетенции 

ПК-11 владение особенностями эволюционной деятельности 
как с технической точки зрения, так и с точки зрения 
бизнеса (работа с унаследованными системами, 
возвратное проектирование, реинженеринг, миграцию и 
рефакторинг) 

 
Выпускник, освоивший дисциплину: 
Должен знать: 
- принципы организации и функционирования 'Интернета Вещей' 

- история возникновения и развития 'Интернета Вещей' 
- основные факторы развития 'Интернета Вещей' 
- существующие технологии в области 'Интернета Вещей' 
- основные тренды и направления в области 'Интернета Вещей'. 
Должен уметь: 
- работать с микроконтроллерами и основными отладочными платами (Arduino и Raspberry 
Pi) 

- разбираться в существующих IoT-технологиях и применять их к конкретным сценариям 
- проектировать целостные IoT-системы (включая конечные устройства, сетевое 
соединение, обмен данными, облачные платформы, анализ данных). 
Должен владеть: 
- терминологическим аппаратом 

- базовыми навыками программирования конечных устройств 
- базовыми навыками по подключению конечных устройств в сеть 
- базовыми навыками по созданию программного решения обработки и хранения 
данных с применением облачных технологий. 
Должен демонстрировать способность и готовность: 
- применять полученные знания в практической деятельности. 

 
2. Место дисциплины в структуре основной профессиональной образовательной 
программы высшего образования 
Данная учебная дисциплина включена в раздел "Б1.В.ДВ.11 Дисциплины (модули)" 
основной профессиональной образовательной программы 09.03.04 "Программная 
инженерия (Технологии разработки информационных систем)" и относится к 
дисциплинам по выбору. 
Осваивается на 4 курсе в 8 семестре. 

 
3. Объем дисциплины (модуля) в зачетных единицах с указанием количества 
часов, выделенных на контактную работу обучающихся с преподавателем (по 
видам учебных занятий) и на самостоятельную работу обучающихся 
Общая трудоемкость дисциплины составляет 4 зачетных(ые) единиц(ы) на 144 часа(ов). 
Контактная работа - 72 часа(ов), в том числе лекции - 18 часа(ов), практические занятия - 0 
часа(ов), лабораторные работы - 54 часа(ов). 



Самостоятельная работа – 72 часа(ов).  
Форма промежуточного контроля дисциплины: экзамен в 6 семестре. 

 

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с 
указанием отведенного на них количества академических часов и видов учебных 
занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по 
дисциплинe (модулю) 
 
 
N

 

Разделы дисциплины 
/ модуля 

 
 
Семес
тр 

Виды и часы 
контактной 
работы, их 

трудоемкость 
(в 

часах) 

 

Самостоятель
ная 
работа 

Лекц
ии 

Практичес
кие 
занятия 

Лаборатор
ные 
работы 

1
. 

Тема 1. Введение в 
"Интернет 
Вещей". 

6 2 0 6 4 

2
. 

Тема 2. Аппаратная часть 
"Интернета Вещей". 6 2 0 6 4 

3
. 

Тема 3. Сетевые 
технологии и 
"Интернет Вещей". 

6 2 0 6 4 

4
. 

Тема 4. Обработка данных 
в 
"Интернете Вещей". 

6 2 0 6 4 

 
5
. 

Тема 5. Применение 
облачных технологий и 
сервисно-орентированных 
архитектур в "Интернете 
Вещей". 

6  
2 

 
0 

 
6 

 
4 

6
. 

Тема 6. Сервисы, 
приложения и 
бизнес-модели "Интернета 
Вещей". 

6 2 0 6 4 

7
. 

Тема 7. Групповой проект 
(часть 1). 

6 2 0 6 16 

8
. 

Тема 8. Групповой проект 
(часть 2). 

6 2 0 6 16 

9
. 

Тема 9. Групповой проект 
(часть 3). 

6 2 0 6 16 

 Итого  18 0 54 72 

4.2 Содержание дисциплины 
Тема 1. Введение в "Интернет Вещей". 
Определение понятия "Интернет Вещей". Примеры и основные области применения 
"Интернета Вещей". История появления и развития "Интернета Вещей". Основные 
факторы, повлиявшие на 
развитие "Интернета Вещей". 
Тема 2. Аппаратная часть "Интернета Вещей". 
Конечные устройства - контроллеры, датчики, актуаторы. Роль конечных устройств в 
архитектуре "Интернета Вещей". Примеры и основные области применения датчиков и 



актуаторов. Подключение датчиков и актуаторов к микроконтроллерам. Разница между 
микропроцессорами, микроконтроллерами и микрокомпьютерами. 
Ознакомление с линейкой микропроцессоров Arduino. Ознакомление с линейкой 
микрокомпьютеров Raspberry Pi. 

Тема 3. Сетевые технологии и "Интернет Вещей". 
Роль сетевых подключений в "Интернете Вещей". Проводные и беспроводные каналы 
связи. Протоколы IPv4 и IPv6. Приципы подключения устройств в сеть и способы 
передачи информации. Сетевые топологии, применяемые для подключения конечных 
устройств в сеть. Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности. 
Технология Bluetooth Low Energy и ее особенности. LPWAN - энергоэффективные 
сети дальнего радиуса действия. 
Тема 4. Обработка данных в "Интернете Вещей". 
Примеры собиремых и обрабатываемых данных в IoT-системах. Большие Данные (Big 
Data). Основные характеристики Больших Данных: объем, скорость, разнородность, 
достоверность, ценность. Средства и инструменты статической обработки данных. 
Средства и инструменты потоковой обработки данных. Средства и инструменты 
хранения данных. Разнородность и семантика данных. Применение средств 
Семантического Веба для создания единой семантической модели в IoT-системах. 
Применение средств Машинного Обучения для обработки данных. 
Тема 5. Применение облачных технологий и сервисно-орентированных архитектур в 
"Интернете Вещей". 
Сервисно-ориентированные архитектуры, история развития. Облачные вычисления. 
Классификация и основные модели облачных вычислений. Роль облачных вычислений в 
обработке и хранении данных, получаемых от 
IoT-систем. Примеры облачных платформ и сервисов для обработки и хранения 
данных, получаемых от IoT-систем. 

 
Тема 6. Сервисы, приложения и бизнес-модели "Интернета Вещей". 
Принципы проектирования и создания пользовательских приложений и сервисов на 
основе IoT-систем. Путь от IoT-прототипа до законченного продукта (сервиса). Обзор 
бизнес-моделей, применяемых для коммерциализации IoT-продуктов. Основные тренды 
в развитии "Интернета Вещей" в Российской Федерации и мире. Примеры успешного 
внедрения IoT-систем и сервисов в Российской Федерации, Республике Татарстан и г. 
Казани. 
Тема 7. Групповой проект (часть 1). 
Анализ существущей ситуации и выбор проблематики для реализации технологического 
решения с применением "Интренета Вещей". Первичное проектирование IoT-системы. 
Проработка основного функционала, сетевых подключений, формата и типа 
пересылаемых данных, и т.д. Выбор аппаратных и программных компонентов для 
реализации. 
Тема 8. Групповой проект (часть 2). 
Реализация выбранного проекта с применением выбранных аппаратных 
средств, а также облачных сервисов для обработки и хранения данных. 
Прогрммирование контроллеров. Разработка облачного приложения для 
обработки данных. Разработка клиентского приложения. Тестирование и 
валидация прототипа. 
Тема 9. Групповой проект (часть 3). 
Подготовка презентации и представление проекта. Демонстрация 
прототипа. Защита проекта и ответы на вопросы. 

 
5. Перечень учебно-методического обеспечения для самостоятельной 
работы обучающихся по дисциплинe (модулю) 
Самостоятельная работа обучающихся выполняется по заданию и при методическом 
руководстве преподавателя, но без его непосредственного участия. Самостоятельная 
работа подразделяется на самостоятельную работу на аудиторных занятиях и на 
внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся 
включает как полностью самостоятельное освоение отдельных тем (разделов) 
дисциплины, так и проработку тем (разделов), осваиваемых во время аудиторной 
работы. Во время самостоятельной работы обучающиеся читают и конспектируют 
учебную, научную и справочную литературу, выполняют задания, направленные на 
закрепление знаний и отработку умений и навыков, готовятся к текущему и 
промежуточному контролю по дисциплине. 
Организация самостоятельной работы обучающихся регламентируется 
нормативными документами, учебно-методической литературой и 
электронными образовательными ресурсами, включая: 
Порядок организации и осуществления образовательной деятельности по 
образовательным программам высшего образования - программам бакалавриата, 



программам специалитета, программам магистратуры (утвержден приказом 
Министерства образования и науки Российской Федерации от 5 апреля 2017 года 
№301). 
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 
ноября 2002 г. "Об активизации самостоятельной работы студентов высших учебных 
заведений" 
Положение от 24 декабря 2015 г. № 0.1.1.67-06/265/15 "О порядке проведения текущего 
контроля успеваемости и промежуточной аттестации обучающихся федерального 
государственного автономного образовательного учреждения высшего образования 
"Казанский (Приволжский) федеральный университет"" 
Положение № 0.1.1.67-06/241/15 от 14 декабря 2015 г. "О формировании фонда 
оценочных средств для проведения текущей, промежуточной и итоговой аттестации 
обучающихся федерального государственного автономного образовательного 
учреждения высшего образования "Казанский (Приволжский) федеральный 
университет"" 
Положение № 0.1.1.56-06/54/11 от 26 октября 2011 г. "Об электронных образовательных 
ресурсах федерального государственного автономного образовательного учреждения 
высшего профессионального образования "Казанский (Приволжский) федеральный 
университет"" 
Регламент № 0.1.1.67-06/66/16 от 30 марта 2016 г. "Разработки, регистрации, 
подготовки к использованию в учебном процессе и удаления электронных 
образовательных ресурсов в системе электронного обучения федерального 
государственного автономного образовательного учреждения высшего образования 
"Казанский (Приволжский) федеральный университет"" 
Регламент № 0.1.1.67-06/11/16 от 25 января 2016 г. "О балльно-рейтинговой системе 
оценки знаний обучающихся в федеральном государственном автономном 
образовательном учреждении высшего образования "Казанский (Приволжский) 
федеральный университет"" 
Регламент № 0.1.1.67-06/91/13 от 21 июня 2013 г. "О порядке разработки и 
выпуска учебных изданий в федеральном государственном автономном 
образовательном учреждении высшего профессионального образования 
"Казанский (Приволжский) федеральный университет"" 

 
6. Фонд оценочных средств по дисциплинe (модулю) 

6.1 Перечень компетенций с указанием этапов их формирования в процессе 
освоения образовательной программы и форм контроля их освоения 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

описание шкал оценивания 

Форма 
контроля 

Критери
и 

оцениван
ия 

 
Эта
п 

Отлично Хорошо Удовл. Неуд. 
Семестр 8 
Текущий контроль 
Контроль
ная 
работа 

Правильно 
выполнены все 
задания. 
Продемонстриров
ан 

Правильно 
выполнена 
большая часть 
заданий. 

Задания 
выполнены более 
чем наполовину. 
Присутствуют 

Задания 
выполнены менее 
чем наполовину. 
Продемонстриро
ван 
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 высокий уровень Присутствуют серьёзные 
ошибки. 

неудовлетворител
ьный  

 владения 
материалом. 

незначительные Продемонстриров
ан 

уровень владения  

 Проявлены ошибки. удовлетворитель
ный 

материалом.  

 превосходные Продемонстриров
ан 

уровень владения Проявлены  

 способности хороший уровень материалом. недостаточные  
 применять знания 

и 
владения 
материалом. 

Проявлены 
низкие 

способности  

 умения к 
выполнению 

Проявлены 
средние 

способности применять знания 
и  

 конкретных 
заданий. 

способности 
применять 
знания и умения 
к выполнению 
конкретных 
заданий. 

применять знания 
и умения к 
выполнению 
конкретных 
заданий. 

умения к 
выполнению 
конкретных 
заданий. 

 

Этап Форма контроля Оцениваемые 
компетенции Темы (разделы) дисциплины 

Этап Форма контроля Оцениваемые 
компетенции Темы (разделы) дисциплины 

Семестр 8 
 Текущий контроль   

 
 

1 

 
 
Контрольная 
работа 

 
 
ПК-11 

1. Введение в "Интернет Вещей". 
2. Аппаратная часть "Интернета Вещей". 
3. Сетевые технологии и "Интернет Вещей". 
4. Обработка данных в "Интернете Вещей". 
5. Применение облачных технологий и 
сервисно-орентированных архитектур в "Интернете Вещей". 
6. Сервисы, приложения и бизнес-модели "Интернета Вещей". 

 
 

2 

 
 
Устный опрос 

 
 
ПК-11 

1. Введение в "Интернет Вещей". 
2. Аппаратная часть "Интернета Вещей". 
3. Сетевые технологии и "Интернет Вещей". 
4. Обработка данных в "Интернете Вещей". 
5. Применение облачных технологий и 
сервисно-орентированных архитектур в "Интернете Вещей". 
6. Сервисы, приложения и бизнес-модели "Интернета Вещей". 

3 Презентация ПК-11 
7. Групповой проект (часть 1). 
8. Групповой проект (часть 2). 
9. Групповой проект (часть 3). 

6.2 ОписанЭикезпаомкеанзателей и критеПрКи-е1в1 оценивания компетенций на различных этапах их формирования, 



Устный 
опрос 

В ответе 
качественно 
раскрыто 
содержание 
темы. Ответ 
хорошо 

Основные 
вопросы темы 
раскрыты. 
Структура ответа 
в 

Тема частично 
раскрыта. Ответ 
слабо 
структурирован. 

Тема не 
раскрыта. 
Понятийный 
аппарат 
освоен 

2 

 структурирован. целом адекватна 
теме. 

Понятийный 
аппарат 

неудовлетворител
ьно.  

 Прекрасно освоен Хорошо освоен освоен частично. Понимание 
материала  

 понятийный 
аппарат. 

понятийный 
аппарат. 

Понимание 
отдельных 

фрагментарное 
или  

 Продемонстриров
ан 

Продемонстриров
ан 

положений из отсутствует. 
Неумение  

 высокий уровень хороший уровень материала по 
теме. 

формулировать 
свои  

 понимания 
материала. 

понимания 
материала. 

Удовлетворитель
ное 

мысли, 
обсуждать  

 Превосходное 
умение 

Хорошее умение умение дискуссионные  

 формулировать 
свои 
мысли, 
обсуждать 

формулировать 
свои 
мысли, 
обсуждать 

формулировать 
свои 
мысли, 
обсуждать 

положения.  

 дискуссионные дискуссионные дискуссионные   
 положения. положения. положения.   



Форма 
контроля 

Критери
и 

оцениван
ия 

Эта
п 

Отлично Хорошо Удовл. Неуд. 
Презентаци
я 

Превосходный 
уровень 
владения 
материалом. 
Высокий 

Хороший уровень 
владения 
материалом. 
Средний уровень 

Удовлетворительн
ый уровень 
владения 
материалом. 
Низкий 

Неудовлетворител
ьный уровень 
владения 
материалом. 
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 уровень доказательности, уровень Неудовлетворител
ьный  

 доказательности, наглядности, 
качества 

доказательности, уровень  

 наглядности, 
качества 

преподнесения наглядности, 
качества 

доказательности,  

 преподнесения информации. 
Степень 

преподнесения наглядности, 
качества  

 информации. 
Степень 

полноты 
раскрытия 

информации. 
Степень 

преподнесения  

 полноты 
раскрытия 

материала и полноты 
раскрытия 

информации. 
Степень  

 материала и использованные материала и полноты 
раскрытия  

 использованные решения в 
основном 

использованные материала и  

 решения 
полностью 

соответствуют решения слабо использованные  

 соответствуют задачам 
презентации. 

соответствуют решения не  

 задачам 
презентации. 

Использованные задачам 
презентации. 

соответствуют  

 Использованы источники и 
методы в 

Использованные задачам 
презентации.  

 надлежащие основном источники и 
методы 

Использованные  

 источники и 
методы. 

соответствуют 
поставленным 

частично 
соответствуют 

источники и 
методы не 
соответствуют 

 

  задачам. поставленным 
задачам. 

поставленным 
задачам.  

Экзамен Обучающийся 
обнаружил 

Обучающийся 
обнаружил 
полное 

Обучающийся 
обнаружил 
знание 

Обучающийся 
обнаружил  

 всестороннее, знание основного значительные 
пробелы 

 систематическое 
и 

учебно-
программного 

учебно-
программного 

В знаниях 
основного 

 глубокое знание материала, 
успешно 

материала в 
объеме, 

учебно-
программного 

 учебно-
программного 

выполнил необходимом для материала, 
допустил 

 материала, 
умение 

предусмотренные дальнейшей 
учебы и 

принципиальные 

 свободно 
выполнять 

программой 
задания, 

предстоящей 
работы 

ошибки в 
выполнении 

 задания, усвоил основную по профессии, предусмотренных 

 предусмотренные литературу, справился с программой 
заданий и 

 программой, 
усвоил 

рекомендованну
ю 

выполнением 
заданий, 

не способен 

 основную 
литературу и 

программой предусмотренных продолжить 
обучение 

 знаком с дисциплины, 
показал 

программой, 
знаком с 

или приступить 
по 

 дополнительной систематический основной 
литературой, 

окончании 

 литературой, характер знаний 
по 

рекомендованной университета к 

 рекомендованной дисциплине и программой профессионально
й 

 программой способен к их дисциплины, 
допустил 

деятельности без 

 дисциплины, 
усвоил 

самостоятельном
у 

погрешности в 
ответе 

дополнительных 



 взаимосвязь 
основных 

пополнению и на экзамене и при занятий по 

 понятий 
дисциплины в 

обновлению в 
ходе 

выполнении соответствующей 

 их значении для 
приобретаемой 

дальнейшей 
учебной 
работы и 

экзаменационных 
заданий, но 
обладает 

дисциплине. 

 профессии, 
проявил 

профессионально
й 

необходимыми  
 творческие 

способности в деятельности. знаниями для их 
устранения под  

 понимании, 
изложении  руководством  

 И использовании 
учебно-
программного 

 преподавателя.  

 материала.    

 

6.3 Типовые контрольные задания или иные материалы, необходимые для 
оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 
этапы формирования компетенций в процессе освоения образовательной 
программы 
Семестр 8 
Текущий 
контроль 
1. Контрольная 
работа Темы 1, 2, 
3, 4, 5, 6 
Примерные 
вопросы: 
Тема 1 - Определение понятия "Интернет Вещей". Примеры применения "Интернета 
Вещей". Основные области применения "Интернета Вещей". История появления и 
развития "Интернета Вещей". Основные факторы, повлиявшие на развитие "Интернета 
Вещей". 



Тема 2 - Конечные устройства и их роль в архитектуре "Интернета Вещей". Примеры и 
основные области применения датчиков и актуаторов. Способы подключения датчиков и 
актуаторов к микроконтроллерам. Разница между микропроцессорами, 
микроконтроллерами и микрокомпьютерами. Описание микропроцессоров Arduino. 
Описание микрокомпьютеров Raspberry Pi. 
Тема 3 - Роль сетевых подключений в "Интернете Вещей". Проводные и беспроводные 
каналы связи. Протоколы IPv4 и IPv6. Приципы подключения устройств в сеть и способы 
передачи информации. Сетевые топологии, применяемые для подключения конечных 
устройств в сеть. Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности. 
Технология Bluetooth Low Energy и ее особенности. Технология LPWAN и ее 
особенности. 
Тема 4 - Примеры собиремых и обрабатываемых данных в IoT-системах. Большие 
Данные (Big Data). Основные характеристики Больших Данных. Средства и 
инструменты статической обработки данных. Средства и инструменты потоковой 
обработки данных. Средства и инструменты хранения данных. Разнородность и 
семантика данных. Применение средств Семантического Веба для создания единой 
семантической модели в IoT-системах. Применение средств Машинного Обучения для 
обработки данных. 
Тема 5 - Сервисно-ориентированные архитектуры. Облачные вычисления. 
Классификация и основные модели облачных вычислений. Роль облачных 
вычислений в обработке и хранении данных, получаемых от IoT-систем. Примеры 
облачных платформ и сервисов для обработки и хранения данных, получаемых от 
IoT-систем. 
Тема 6 - Принципы проектирования и создания пользовательских приложений и 
сервисов на основе IoT-систем. Путь от IoT-прототипа до законченного продукта 
(сервиса). Обзор бизнес-моделей, применяемых для коммерциализации IoT-продуктов. 
Основные тренды в развитии "Интернета Вещей" в Российской Федерации и мире. 
Примеры успешного внедрения IoT-систем и сервисов в Российской Федерации, 
Республике Татарстан и г. Казани. 
2. Устный 
опрос Темы 1, 
2, 3, 4, 5, 6 
Примерные 
вопросы: 
Тема 1 - Определение понятия "Интернет Вещей". Примеры применения "Интернета 
Вещей". Основные области применения "Интернета Вещей". История появления и 
развития "Интернета Вещей". Основные факторы, повлиявшие на развитие "Интернета 
Вещей". 
Тема 2 - Конечные устройства и их роль в архитектуре "Интернета Вещей". Примеры и 
основные области применения датчиков и актуаторов. Способы подключения датчиков и 
актуаторов к микроконтроллерам. Разница между микропроцессорами, 
микроконтроллерами и микрокомпьютерами. Описание микропроцессоров Arduino. 
Описание микрокомпьютеров Raspberry Pi. 
Тема 3 - Роль сетевых подключений в "Интернете Вещей". Проводные и беспроводные 
каналы связи. Протоколы IPv4 и IPv6. Приципы подключения устройств в сеть и способы 
передачи информации. Сетевые топологии, применяемые для подключения конечных 
устройств в сеть. Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности. 
Технология Bluetooth Low Energy и ее особенности. Технология LPWAN и ее 
особенности. 
Тема 4 - Примеры собиремых и обрабатываемых данных в IoT-системах. Большие 
Данные (Big Data). Основные характеристики Больших Данных. Средства и 
инструменты статической обработки данных. Средства и инструменты потоковой 
обработки данных. Средства и инструменты хранения данных. Разнородность и 
семантика данных. Применение средств Семантического Веба для создания единой 
семантической модели в IoT-системах. Применение средств Машинного Обучения для 
обработки данных. 
Тема 5 - Сервисно-ориентированные архитектуры. Облачные вычисления. 
Классификация и основные модели облачных вычислений. Роль облачных 
вычислений в обработке и хранении данных, получаемых от IoT-систем. Примеры 
облачных платформ и сервисов для обработки и хранения данных, получаемых от 
IoT-систем. 
Тема 6 - Принципы проектирования и создания пользовательских приложений и 
сервисов на основе IoT-систем. Путь от IoT-прототипа до законченного продукта 
(сервиса). Обзор бизнес-моделей, применяемых для коммерциализации IoT-продуктов. 
Основные тренды в развитии "Интернета Вещей" в Российской Федерации и мире. 
Примеры успешного внедрения IoT-систем и сервисов в Российской Федерации, 
Республике Татарстан и г. Казани. 
3. Презентация 
Темы 7, 8, 9 
Примерные 
вопросы: 
Анализ существующей ситуации и выбор проблематики для реализации 
технологического решения с применением "Интернета Вещей". Первичное 



проектирование IoT-системы. Проработка основного функционала, сетевых 
подключений, формата и типа пересылаемых данных, и т.д. Выбор аппаратных и 
программных компонентов для реализации. Реализация выбранного проекта с 
применением выбранных аппаратных средств, а также облачных сервисов для обработки 
и хранения данных. Программирование контроллеров. Разработка облачного приложения 
для обработки данных. Разработка клиентского приложения. Тестирование и валидация 
прототипа. 
Экзамен 
Вопросы к экзамену: 
Примерные вопросы: 
1. Определение понятия "Интернет Вещей". 
2. Примеры применения "Интернета Вещей". 
3. Основные области применения "Интернета Вещей". 
4. История появления и развития "Интернета Вещей". 
5. Основные факторы, повлиявшие на развитие "Интернета Вещей". 



6. Конечные устройства и их роль в архитектуре "Интернета Вещей". 
7. Примеры и основные области применения датчиков и актуаторов. 
8. Способы подключения датчиков и актуаторов к микроконтроллерам. 
9. Разница между микропроцессорами, микроконтроллерами и микрокомпьютерами. 
10. Описание микропроцессоров Arduino. 
11. Описание микрокомпьютеров Raspberry Pi. 
12. Роль сетевых подключений в "Интернете Вещей". 
13. Проводные и беспроводные каналы связи. 
14. Протоколы IPv4 и IPv6. 
15. Приципы подключения устройств в сеть и способы передачи информации. 
16. Сетевые топологии, применяемые для подключения конечных устройств в сеть. 
17. Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности. 
18. Технология Bluetooth Low Energy и ее особенности. 
19. Технология LPWAN и ее особенности. 
20. Примеры собиремых и обрабатываемых данных в IoT-системах. 
21. Большие Данные (Big Data). Основные характеристики Больших Данных. 
22. Средства и инструменты статической обработки данных. 
23. Средства и инструменты потоковой обработки данных. 
24. Средства и инструменты хранения данных. 
25. Разнородность и семантика данных. 
26. Применение средств Семантического Веба для создания единой семантической модели в 

IoT-системах. 
27. Применение средств Машинного Обучения для обработки данных. 
28. Сервисно-ориентированные архитектуры. 
29. Облачные вычисления. 
30. Классификация и основные модели облачных вычислений. 
31. Роль облачных вычислений в обработке и хранении данных, получаемых от IoT-систем. 
32. Примеры облачных платформ и сервисов для обработки и хранения данных, получаемых 

от IoT-систем. 
33. Принципы проектирования и создания пользовательских приложений и сервисов на основе 

IoT-систем. 
34. Путь от IoT-прототипа до законченного продукта (сервиса). 
35. Обзор бизнес-моделей, применяемых для коммерциализации IoT-продуктов. 
36. Основные тренды в развитии "Интернета Вещей" в Российской Федерации и мире. 
37. Примеры успешного внедрения IoT-систем и сервисов в Российской Федерации, 
Республике Татарстан и г. Казани. 

 
6.4 Методические материалы, определяющие процедуры оценивания знаний, 
умений, навыков и (или) опыта деятельности, характеризующих этапы 
формирования компетенций 
В КФУ действует балльно-рейтинговая система оценки знаний обучающихся. 
Суммарно по дисциплинe (модулю) можно получить максимум 100 баллов за семестр, 
из них текущая работа оценивается в 50 баллов, итоговая форма контроля - в 50 баллов. 
Для зачёта: 
56 баллов и более - "зачтено". 
55 баллов и менее - "не 
зачтено". Для экзамена: 
86 баллов и более - 
"отлично". 71-85 
баллов - "хорошо". 
56-70 баллов - "удовлетворительно". 
55 баллов и менее - "неудовлетворительно". 

Форма 
контроля 

Процедура оценивания знаний, умений, навыков и (или) опыта 
деятельности, характеризующих этапы формирования компетенций 

Этап Количество 
баллов 

Семестр 8 
Текущий контроль 

Контрольная 
работа 

Контрольная работа проводится в часы аудиторной работы. Обучающиеся 
получают задания для проверки усвоения пройденного материала. Работа 
выполняется в письменном виде и сдаётся преподавателю. Оцениваются 
владение материалом по теме работы, аналитические способности, владение 
методами, умения и навыки, необходимые для выполнения заданий. 

1 20 



Форм
а 
контро
ля 

Процедура оценивания знаний, умений, навыков и 
(или) опыта деятельности, характеризующих этапы 
формирования компетенций 

Эта
п 

Количест
во 
баллов 

Устный 
опрос 

Устный опрос проводится на практических занятиях. 
Обучающиеся выступают с докладами, сообщениями, 
дополнениями, участвуют в дискуссии, отвечают на 
вопросы преподавателя. Оценивается уровень домашней 
подготовки по теме, способность системно и логично 
излагать материал, анализировать, формулировать 
собственную позицию, отвечать 
на дополнительные вопросы. 

2 1
0 

Презентаци
я 

Обучающиеся выполняют презентацию с применением 
необходимых программных средств, решая в презентации 
поставленные преподавателем задачи. Обучающийся 
выступает с презентацией на занятии или сдаёт её в 
электронном виде преподавателю. Оцениваются владение 
материалом по теме презентации, логичность, 
информативность, способы представления 
информации, решение поставленных задач. 

3 2
0 

Экзамен Экзамен нацелен на комплексную проверку освоения 
дисциплины. Экзамен проводится в устной или письменной 
форме по билетам, в которых содержатся вопросы (задания) 
по всем темам курса. Обучающемуся даётся время на 
подготовку. Оценивается владение материалом, его 
системное освоение, способность применять нужные 
знания, навыки и умения при 
анализе проблемных ситуаций и решении практических 
заданий. 

 5
0 

 

7. Перечень основной и дополнительной учебной литературы, необходимой для 
освоения дисциплины (модуля) 
7.1 Основная литература: 
Интернет вещей. Исследования и область применения: монография / Е.П. Зараменских, 
И.Е. Артемьев. - М.: НИЦ ИНФРА-М, 2015. - 200 с. - Режим доступа: 
http://znanium.com/catalog.php?bookinfo=526946 
Программирование на языке С++: Учебное пособие / Т.И. Немцова, С.Ю. Голова, А.И. 
Терентьев; Под ред. Л.Г. Гагариной. - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 512 с. ISBN 
978-5-8199-0492-3 - Режим доступа: 
http://znanium.com/catalog.php?bookinfo=244875 
Царев, Р. Ю. Программирование на языке Си [Электронный ресурс] : учеб. пособие / Р. 
Ю. Царев. - Красноярск: Сиб. федер. ун-т, 2014. - 108 с. - ISBN 978-5-7638-3006-4- 
Режим доступа: http://znanium.com/catalog.php?bookinfo=510946 

 
7.2. Дополнительная литература: 
Микроконтроллеры для систем автоматики: Учебное пособие / Водовозов А.М. - 
Вологда:Инфра-Инженерия, 2016. 
- 164 с.: ISBN 978-5-9729-0138-8 - Режим доступа: 
http://znanium.com/catalog.php?bookinfo=760122 
Программируемые контроллеры в системах промышленной автоматизации: 
Учебник / Шишов О.В. - М.: НИЦ ИНФРА-М, 2016. - 365 с. - (Высшее образование: 
Бакалавриат) ISBN 978-5-16-011205-3- Режим доступа: 
http://znanium.com/catalog.php?bookinfo=515991 
Введение в облачные вычисления и технологии / Губарев В.В., Савульчик С.А. - 
Новосиб.:НГТУ, 2013. - 48 с.: ISBN 978-5-7782-2252-6- Режим доступа: 
http://znanium.com/catalog.php?bookinfo=557005 

 
8. Перечень ресурсов информационно-телекоммуникационной сети 
"Интернет", необходимых для освоения дисциплины (модуля) 
Internet of Things (IoT) - http://www.cisco.com/c/en/us/solutions/internet-
of-things/overview.html INTERNET OF THINGS NEWS - 
http://www.theinternetofthings.eu/ 
IoT Overview Handbook - http://postscapes.com/internet-of-things-handbook 



 
9. Методические указания для обучающихся по освоению дисциплины (модуля) 

Вид работ Методические 
рекомендации 

лабораторны
е работы 

При подготовке к практическим лабораторным занятиям студенту 
рекомендуется: - самостоятельно заблаговременно повторить учебный 
материал, предлагаемый на лекционных и практических занятиях; - 
заранее убедиться в наличии и работоспособности на персональном 
компьютере необходимого для выполнения работы программного 
обеспечения; 



Вид работ Методические 
рекомендации 

самостоятель
ная 
работа 

Приступая к самостоятельному изучению дисциплины, студенту 
необходимо внимательно ознакомиться с тематическим планом 
занятий, списком рекомендованной литературы. 
Следует уяснить последовательность выполнения индивидуальных 
учебных заданий. При возникновении сложностей студент вправе 
обратиться за консультацией к преподавателю. 

устный 
опрос 

При подготовке к устному опросу, проводимому в начале каждого 
занятия, студенту рекомендуется: - самостоятельно заблаговременно 
повторить учебный материал, предлагаемый на лекционных и 
практических занятиях; - при необходимости воспользоваться 
дополнительной учебной литературой, согласованной с 
преподавателем; - обратиться за консультацией к преподавателю. 

презентац
ия 

При подготовке презентации по итогам группового проекта студенту 
рекомендуется следовать стандартному шаблону, подготовленному 
преподавателем. Презентация должна охватывать основные аспекты 
работы над групповым проектом, а также раскрывать роль и вклад 
каждого участника проекта. При защите презентации студенту следует 
четко четко и структурировано изложить материал в отведенное время, 
а также ответить на дополнительные вопросы. 

контроль
ная 
работа 

При выполнении контрольной работы по определенной теме студенту 
необходимо: - Просмотреть презентации или конспекты по изученной 
теме, сделанные во время лекции; - Составить (при необходимости) 
план выполнения задания; - Изучить заранее соответствующий 
материал; - Четко и структурировано изложить ответ на вопрос. 

экзамен Завершающим этапом изучения дисциплины является аттестация в 
виде экзамена. Для подготовки к экзамену студенту рекомендовано: 
- самостоятельно повторить учебный материал, предлагаемый на 
лекционных и практических занятиях в 
течение всего семестра обучения; - при необходимости 
воспользоваться дополнительной учебной литературой, 
согласованной с преподавателем. 

 

10. Перечень информационных технологий, используемых при осуществлении 
образовательного процесса по дисциплинe (модулю), включая перечень 
программного обеспечения и информационных справочных систем (при 
необходимости) 
Освоение дисциплины "Интернет вещей" предполагает использование следующего 
программного обеспечения и информационно-справочных систем: 

 
Операционная система Microsoft Windows 
Professional 7 Russian Браузер Mozilla Firefox 
Браузер Google Chrome 
Учебно-методическая литература для данной дисциплины имеется в наличии в 
электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен 
обучающимся. ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских 
учёных, руководителей государственных органов, преподавателей ведущих вузов 
страны, высококвалифицированных специалистов в различных сферах бизнеса. Фонд 
библиотеки сформирован с учетом всех изменений образовательных стандартов и 
включает учебники, учебные пособия, учебно-методические комплексы, монографии, 
авторефераты, диссертации, энциклопедии, словари и справочники, 
законодательно-нормативные документы, специальные периодические издания и 
издания, выпускаемые издательствами вузов. В настоящее время ЭБС 
ZNANIUM.COM соответствует всем требованиям федеральных государственных 
образовательных стандартов высшего образования (ФГОС ВО) нового поколения. 

 
11. Описание материально-технической базы, необходимой для 
осуществления образовательного процесса по дисциплинe (модулю) 
Освоение дисциплины "Интернет вещей" предполагает использование следующего 
материально-технического обеспечения: 



Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная 
аудитория состоит из интегрированных инженерных систем с единой системой 
управления, оснащенная современными средствами воспроизведения и визуализации 
любой видео и аудио информации, получения и передачи электронных документов. 
Типовая комплектация мультимедийной аудитории состоит из: мультимедийного 
проектора, автоматизированного проекционного экрана, акустической системы, а также 
интерактивной трибуны преподавателя, включающей тач-скрин монитор с диагональю 
не менее 22 дюймов, персональный компьютер (с техническими характеристиками не 
ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb), конференц-микрофон, беспроводной 
микрофон, блок управления оборудованием, интерфейсы подключения: USB,audio, 
HDMI. Интерактивная трибуна преподавателя является ключевым элементом управления, 
объединяющим все устройства в единую систему, и служит полноценным рабочим 
местом преподавателя. Преподаватель имеет возможность легко управлять всей 
системой, не отходя от трибуны, что позволяет проводить лекции, практические занятия, 
презентации, вебинары, конференции и другие виды аудиторной нагрузки обучающихся 
в удобной и доступной для них форме с применением современных интерактивных 
средств обучения, в том числе с использованием в процессе обучения всех 
корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным 
доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее 
лицензионное программное обеспечение. 
Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 
15 рабочих мест студентов, включающих компьютерный стол, стул, персональный 
компьютер, лицензионное программное обеспечение. Каждый компьютер имеет 
широкополосный доступ в сеть Интернет. Все компьютеры подключены к 
корпоративной компьютерной сети КФУ и находятся в едином домене. 

 
12. Средства адаптации преподавания дисциплины к потребностям 
обучающихся инвалидов и лиц с ограниченными возможностями здоровья 
При необходимости в образовательном процессе применяются следующие методы и 
технологии, облегчающие восприятие информации обучающимися инвалидами и 
лицами с ограниченными возможностями здоровья: 
- создание текстовой версии любого нетекстового контента для его 
возможного преобразования в альтернативные формы, удобные для 
различных пользователей; 
- создание контента, который можно представить в различных видах без потери 
данных или структуры, предусмотреть возможность масштабирования текста и 
изображений без потери качества, предусмотреть доступность управления 
контентом с клавиатуры; 
- создание возможностей для обучающихся воспринимать одну и ту же информацию 
из разных источников - например, так, чтобы лица с нарушениями слуха получали 
информацию визуально, с нарушениями зрения - аудиально; 
- применение программных средств, обеспечивающих возможность освоения навыков 
и умений, формируемых дисциплиной, за счёт альтернативных способов, в том числе 
виртуальных лабораторий и симуляционных технологий; 
- применение дистанционных образовательных технологий для передачи информации, 
организации различных форм интерактивной контактной работы обучающегося с 
преподавателем, в том числе вебинаров, которые могут быть использованы для 
проведения виртуальных лекций с возможностью взаимодействия всех участников 
дистанционного обучения, проведения семинаров, выступления с докладами и защиты 
выполненных работ, проведения тренингов, организации коллективной работы; 
- применение дистанционных образовательных технологий для организации форм 
текущего и промежуточного контроля; 
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с 
ограниченными возможностями здоровья форм промежуточной аттестации по 
отношению к установленной продолжительности их сдачи: 
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более 
чем на 90 минут; 

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, 
проводимом в устной форме, - не более чем на 20 минут; 
- продолжительности выступления обучающегося при защите курсовой работы - не более чем 
на 15 минут. 
Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом 
по направлению 09.03.04 "Программная инженерия" и профилю подготовки 
Технологии разработки информационных систем . 


