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1 Цели, задачи и планируемые результаты обучения по дисциплине 

К основным целям освоения дисциплины «Защита информации в автоматизированных 

системах управления технологическими процессами» следует отнести: 

 К основным задачам освоения дисциплины «Защита информации в 

автоматизированных системах управления технологическими процессами» следует отнести: 

 

Обучение по дисциплине «Защита информации в автоматизированных системах 

управления технологическими процессами» направлено на формирование у обучающихся 

следующих компетенций: 

Код и наименование компетенций Индикаторы достижения компетенции 

ОПК-7. Способен использовать языки 

программирования и технологии 

разработки программных средств для 

решения задач профессиональной 

деятельности 

знать: 

уметь:   

владеть: 

 

2 Место дисциплины в структуре образовательной программы 

Дисциплина «Защита информации в автоматизированных системах управления 

технологическими процессами»  относится к к числу элективных учебных дисциплин  (Б1.2) 

основной образовательной программы (Б1.2.03).  

Изучение дисциплины опирается на знания, умения и навыки, приобретенные в 

предшествующих дисциплинах: «Основы информационной безопасности», «Основы ИКТ», 

«Криптографические методы защиты информации». 

3 Структура и содержание дисциплины  

Общая трудоемкость дисциплины составляет 4 зачетных единицы, т.е. 144 

академических часов (лабораторные занятия – 72 часа, самостоятельная работа - 72 часа, 

форма контроля – экзамен, курсовой проект) в 7 семестре. 

Структура и содержание дисциплины «Защита информации в автоматизированных 

системах управления технологическими процессами» по срокам и видам работы отражены в 

приложении. 

3.1 Виды учебной работы и трудоемкость  

(по формам обучения) 

3.1.1 Очная форма обучения 

№ 

п/п Вид учебной работы 
Количество  

часов 

Семестры 

Семестр Неделя 

семестра 

1 Аудиторные занятия  72 7  

 В том числе:    

1.1 Лекции    

1.2 Семинарские/практические занятия    

1.3 Лабораторные занятия 72 7  
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2 Самостоятельная работа 72 7  

3 Промежуточная аттестация  7  

 Экзамен     

 Курсовой проект     

 Итого: 144   

 

3.2 Тематический план изучения дисциплины  

(по формам обучения) 

3.2.1 Очная форма обучения 

№ 

п/

п 

Разделы/темы 

дисциплины 

Трудоемкость, час 

Всего 

Аудиторная работа 

Самос

тояте

льная 

работ

а  

Лек

ции 

Семинар

ские/ 

практиче

ские 

занятия 

Лабор

аторн

ые 

заняти

я 

Практ

ическа

я 

подгот

овка 

1 Раздел 1.        

1.1 Тема 1.       

1.2 Тема 2.       

 …       

Итого       

3.3 Содержание дисциплины 

Раздел 1.  

Тема 1.  

Раскрывается содержание темы 

 

Тема 2. ________________________ 

Раскрывается содержание темы 

… 

4 Учебно-методическое и информационное обеспечение  

4.1 Основная литература 

1. 

2. 

… 

4.2 Дополнительная литература 

1. 

2. 

… 
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4.3 Электронные образовательные ресурсы 

Электронный образовательный ресурс на разработке. 

 

 

 

4.4 Лицензионное и свободно распространяемое программное 

обеспечение 

1. 

2. 

… 

5 Материально-техническое обеспечение 

Для проведения всех видов занятий необходимо презентационное оборудование 

(мультимедийный проектор, экран) – 1 комплект. 

Для   проведения  лабораторных занятий необходимо наличие компьютерных классов 

оборудованных современной вычислительной техникой из расчета одно рабочее место на 

одного обучаемого. 

 

Оборудование и аппаратура. 

 

1 

6 Методические рекомендации  

6.1 Методические рекомендации для преподавателя по организации 

обучения 

Методические рекомендации по организации обучения по дисциплине могут 

содержать описание применяемых образовательных технологий, видов учебной работы, 

методов и форм текущего контроля и промежуточной аттестации. 

6.2 Методические указания для обучающихся по освоению дисциплины 

Изучение дисциплины осуществляется в строгом соответствии с целевой установкой в 

тесной взаимосвязи учебным планом. Основой теоретической подготовки студентов являются 

лекции.  

В процессе самостоятельной работы студенты закрепляют и углубляют знания, 

полученные во время аудиторных занятий, готовятся к экзамену, а также самостоятельно 

изучают отдельные темы учебной программы. 

7 Фонд оценочных средств  

7.1 Методы контроля и оценивания результатов обучения 

В процессе обучения используются следующие оценочные формы самостоятельной 

работы студентов, оценочные средства текущего контроля успеваемости и промежуточных 

аттестаций: 

- экзамен.   



7 

 

7.2 Шкала и критерии оценивания результатов обучения 

Показателем оценивания компетенций на различных этапах их формирования является 

достижение обучающимися планируемых результатов обучения по дисциплине (модулю): 

 

OПK-7 Способен использовать языки программирования и технологии 

разработки программных средств для решения задач профессиональной 

деятельности 

Показат

ель 

Критерии оценивания 

2 3 4 5 

ЗНАТЬ 

 

Обучаю

щийся 

демонстрирует 

полное 

отсутствие или 

недостаточное 

соответствие 

материалу 

дисциплины 

знаний, 

указанных в 

индикаторах 

компетенций 

дисциплины 

«Знать» (см. п. 

3). 

 

Обучающи

йся 

демонстрирует 

неполное 

соответствие 

следующих 

знаний, 

указанных в 

индикаторах 

компетенций 

дисциплины 

«Знать» (см. п. 3). 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями при их 

переносе на 

новые ситуации. 

Обучаю

щийся 

демонстрирует 

частичное 

соответствие 

следующих 

знаний, 

указанных в 

индикаторах 

компетенций 

дисциплины 

«Знать» (см. п. 

3). Но 

допускаются 

незначительны

е ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях. 

 

Обучаю

щийся 

демонстрирует 

полное 

соответствие 

следующих 

знаний, 

указанных в 

индикаторах 

компетенций 

дисциплины 

«Знать» (см. п. 

3). Свободно 

оперирует 

приобретенным

и знаниями. 

УМЕТЬ Обучаю

щийся не умеет 

или в 

недостаточной 

степени умеет 

выполнять 

действия, 

указанных в 

Обучающи

йся 

демонстрирует 

неполное 

соответствие 

умений, 

указанных в 

индикаторах 

Обучаю

щийся 

демонстрирует 

частичное 

соответствие 

умений, 

указанных в 

индикаторах 

Обучаю

щийся 

демонстрирует 

полное 

соответствие 

умений, 

указанных в 

индикаторах 
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индикаторах 

компетенций 

дисциплины 

«Уметь» (см. п. 

3). 

 

компетенций 

дисциплины 

«Уметь» (см. п. 

3). Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

умений, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

умениями при их 

переносе на 

новые ситуации. 

 

компетенций 

дисциплины 

«Уметь» (см. п. 

3). Умения 

освоены, но 

допускаются 

незначительны

е ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

умений на 

новые, 

нестандартные 

ситуации. 

 

компетенций 

дисциплины 

«Уметь» (см. п. 

3). Свободно 

оперирует 

приобретенным

и умениями, 

применяет их в 

ситуациях 

повышенной 

сложности. 

 

ВЛАДЕТ

Ь 

 

Обучаю

щийся не 

владеет или в 

недостаточной 

степени 

владеет 

приемами, 

методами и 

иными 

умениями, 

указанными в 

индикаторах 

компетенций 

дисциплины 

«Владеть» (см. 

п. 3). 

 

Обучающи

йся в неполном 

объеме владеет 

приемами, 

методами и 

иными умениями, 

указанными в 

индикаторах 

компетенций 

дисциплины 

«Владеть» (см. п. 

3). Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

владения 

навыками по ряду 

показателей. 

Обучающийся 

испытывает 

значительные 

затруднения при 

применении 

навыков в новых 

ситуациях. 

 

Обучаю

щийся 

частично 

владеет 

приемами, 

методами и 

иными 

умениями, 

указанными в 

индикаторах 

компетенций 

дисциплины 

«Владеть» (см. 

п. 3). Навыки 

освоены, но 

допускаются 

незначительны

е ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

умений на 

новые, 

нестандартные 

ситуации. 

 

Обучаю

щийся в полном 

объеме владеет 

приемами, 

методами и 

иными 

умениями, 

указанными в 

индикаторах 

компетенций 

дисциплины 

«Владеть» (см. 

п. 3). Свободно 

применяет 

полученные 

навыки в 

ситуациях 

повышенной 

сложности. 
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Шкалы оценивания результатов промежуточной аттестации и их описание: 

Форма промежуточной аттестации: экзамен. 

 

Промежуточная аттестация обучающихся в форме экзамена проводится по результатам 

выполнения всех видов учебной работы, предусмотренных учебным планом по данной 

дисциплине (модулю), при этом учитываются результаты текущего контроля успеваемости в 

течение семестра. Оценка степени достижения обучающимися планируемых результатов 

обучения по дисциплине (модулю) проводится преподавателем, ведущим занятия по 

дисциплине (модулю) методом экспертной оценки. По итогам промежуточной аттестации по 

дисциплине (модулю) выставляется оценка «отлично», «хорошо», «удовлетворительно» или 

«неудовлетворительно». 

 

Шкала оценивания Описание 

Отлично  

Выполнены все виды учебной работы, 

предусмотренные учебным планом. Студент 

демонстрирует соответствие знаний, умений, навыков 

приведенным в таблицах показателей, оперирует 

приобретенными знаниями, умениями, навыками, 

применяет их в ситуациях повышенной сложности. При 

этом могут быть допущены незначительные ошибки, 

неточности, затруднения при аналитических операциях, 

переносе знаний и умений на новые, нестандартные 

ситуации.  

Хорошо  

Выполнены все виды учебной работы, 

предусмотренные учебным планом. Студент 

демонстрирует неполное, правильное соответствие 

знаний, умений, навыков приведенным в таблицах 

показателей, либо если при этом были допущены 2-3 

несущественные ошибки. 

Удовлетворительно  

Выполнены все виды учебной работы, 

предусмотренные учебным планом. Студент 

демонстрирует соответствие знаний, в котором освещена 

основная, наиболее важная часть материала, но при этом 

допущена одна значительная ошибка или неточность. 

Неудовлетворительн

о 

Не выполнен один или более видов учебной 

работы, предусмотренных учебным планом. Студент 

демонстрирует неполное соответствие знаний, умений, 

навыков приведенным в таблицах показателей, 

допускаются значительные ошибки, проявляется 

отсутствие знаний, умений, навыков по ряду показателей, 

студент испытывает значительные затруднения при 

оперировании знаниями и умениями при их переносе на 

новые ситуации. 
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7.3 Оценочные средства 

7.3.1 Список вопросов для экзамена 

7.3.2 Пример билета 

 


